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OZET

Giliniimlizde dijital kolayca islenebilir olmasi, savcilikta sorusturma asamasinda,
mahkemelerde ise yargilama sirasinda giivenilirlik ve goriintlinlin gercek olup olmadigi
sorunlarini ortaya ¢ikarmaktadir. Goriintiiler iizerinde yapilan manipiilasyonlarin tespitinin,
adli olaylarin aydinlatilmasinda énemli bir yer almaktadir. Bu sebeple adli stireglerde, bir
goriintiinilin gercek olup olmadiginin veya manipiile edilip edilmediginin tespit edilmesi, adli
makamlarin dava ya da sorusturma dosyalarinda verece8i kararlar1 dogrudan
etkileyebilmektedir. Fotograf ve goriintiiler lizerinde yapilan manipiilasyonlar, genellikle
fotografin iizerine nesne eklenerek, mesajlasma uygulamalar1 iizerinden gonderilen alinan
mesajlar lizerinde diizenleme yapilarak olmayan mesajin gergek gibi gosterilmesi seklinde
olabilmektedir. Calisma kapsaminda, klonlama ve yapay zeka araci ile nesne ekleme islemi
gergeklestirilerek manipiile edilmis manzara gorintiileri, Fakewhats.com web sayfasi
iizerinde whatsapp isimli programdan alinmis gibi gosteren sahte bir ekran goriintiisii ve cep
telefonundan alinan mesajlasmaya ait ekran goriintiisii lizerinde yapilan kelime tasima,
degistirme islemleri uygulanarak manipiile edilmis goriintii iizerinde manipiilasyonunun
tespitine yonelik farkli teknikler incelenmistir. Bunlar hata diizeyi analizi (ELA), Histogram
analizi ve meta veri analizi (EXIF) yontemlerini igermektedir. Orijinal goriintiiler ile
iizerinde manipiilasyon islemi gergeklestirilen goriintiiler iizerinde ELA analizi ve EXIF
verileri kontrolii gerceklestirildiginde, manipiilasyon isleminin goriintii ilizerinde nerede
veya nasil yapildigina dair belirgin bir sonu¢ sagladigi, Histogram analizinin ise yapilan
manipiilasyonun fotograf ya da goriintii {izerinde dogal bir sonu¢ elde etmesi sebebiyle
yetersiz kaldig1 sonucuna ulasilmistir. Arastirma sonuglarina goére, ELA analizi ile EXIF
verilerine ait incelemelerinin birlikte kullanilmasinin, manipiilasyonun tespitinde yiiksek bir
dogruluk sagladigr goriilmiistiir. Calismada kullanilan yontemlerin, farkli yontemler ile
genisletilmesi ile fotograf ya da goriintiiler iizerinde manipiilasyon yapilip yapilmadigini
tespit edecegi ongoriilmektedir. Bu calismanin, adli siireglerde delil niteligi tasiyan fotograf
ve goriintiiler lizerinde yapilan manipiilasyonlarin tespitine katki saglamasi ve ilgili
alanlardaki adli bilisim uzmanlar1 i¢in faydali bir kaynak olusturmasi beklenmektedir.

Anahtar Kelimeler: Fotograf, Goriintli, Manipiilasyon, Metadata Analizi, Hata Seviyesi
Analizi, Histogram

Damisman: Prof. Dr. Mutlu Tahsin USTUNDAG
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ABSTRACT

The ease of processing images today raises issues of reliability and authenticity during the
investigation stage in prosecution and the trial stage in courts. Detecting manipulations on
images plays a significant role in clarifying judicial cases. Therefore, determining whether
an image is authentic or manipulated directly affects the decisions made by judicial
authorities in case or investigation files. Manipulations on photos and images are typically
carried out by adding objects to the photo, editing messages received or sent through
messaging applications to make non-existent messages appear real. In the scope of this study,
various manipulations were applied, including the cloning and addition of objects using
artificial intelligence to landscape images, a fake screenshot created using the
FakeWhats.com website to appear as if it was taken from a program named WhatsApp, and
screenshots of messaging on a mobile phone where words were moved or altered. Different
techniques were then examined to detect manipulations in these manipulated images. These
techniques included Error Level Analysis (ELA), Histogram Analysis, and Metadata
Analysis (EXIF). When performing ELA analysis and checking EXIF data on both original
and manipulated images, it was observed that the manipulation's location or method on the
image could be clearly identified. However, Histogram Analysis was found to be inadequate
because the manipulations often produced natural-looking results on the photo or image.
Based on the research findings, combining ELA analysis and EXIF data examinations
resulted in high accuracy in detecting manipulations. It is anticipated that expanding the
methods used in this study with additional techniques will enhance the ability to detect
manipulations on photos or images. This study is expected to contribute to the detection of
manipulations on photos and images used as evidence in judicial processes and serve as a
valuable resource for forensic experts in related fields.

Keywords: Photo, Image, Manipulation, Metadata Analysis, Error Level Analysis,
Histogram

Advisor: Prof. Dr. Mutlu Tahsin USTUNDAG
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BOLUM I
GIRIS

1.1. Problem

Glinlimiizde goriintiilerin, dijital goriintii diizenleme yazilimlari ile kolay ve hizli bir
sekilde degistirilmesine imkan tanimaktadir. Birtakim fotograf diizenleme yazilimlar: ile
kisiler, goriintiiler lizerinde kesme, tasima, yeniden 6rnekleme, nesne ekleme ya da ¢ikarma
gibi islemler gerceklestirebilmektedir. “Manipiilasyon, Fransizca kokenli bir kelime olup,
bilgilerin se¢ilmesi, eklenmesi veya ¢ikarilmasi yoluyla elde edilen yeni goriintiiniin sunumu
ile gerceklesir.” (Demirel, 2015). Belirtilen diizenleme islemlerinin disinda yapay zeka
destekli araglar ile ger¢cekci manipiilasyonlar yapabilmektedir. Bu durumu “gelismis harika
goriintii isleme aracglar1 vardir; herkes gercek bir resmi kolayca degistirebilir ve sahte bir
goriintii olusturabilir” olarak belirtmistir (Al-Husseinawi, Jubori, Salim, ve Mohammed,
2015). Yami (2009) calismasinda “bilgisayar teknolojisinin kullanimi ile dijital
fotografcilifin ortaya ¢ikisi, ve mevcut yazilim programlari ile, fotograflar iizerinde oynama
yapilabiliyor olmasi bizi gectigimiz yiizyildan itibaren yepyeni bir sorunla karsi karsiya
birakmistir” olarak belirtmistir.

Goriintii iizerinde yapilan manipiilasyonlar, 6zellikle sosyal medya platformlari,
haber siteleri, adli sorusturma dosyalar1 ve mahkeme dosyalarinda gorsellerin dogrulugu ve
giivenirligi konusunda gercekligin sorgulanmasina yol agmaktadir. Bu durumu “6zellikle
yasal fotografik kanitlar s6z konusu oldugunda gorsellerin gergekligini kesin olarak kabul
edilmemektedir. Goriintii adli bilisimi, bu baglamda, daha 6nce yapilan manipiilasyonlarin
izlerini ve tiirlerini belirlemek ve dijital bir goriintiiniin kaynagini ve olas1 6zgiinliigiinii
tespit etmekle ilgilenir.” olarak belirtmislerdir (Bayram, Avcibas, Sankur ve Memon, 2006).
Ayrica, Samet ve Atilgan (2018) ¢alismasinda “Mahkemelere sunulan goriintiiler lizerinde
manipiilasyon yapildigini gosterir bulgularin ortaya ¢ikmasi ve bu durumun yayginlagsmasi,
magdurun magduriyetini giderecek bulgularin delil olarak kabul edilmesini saglayacak
tespitlerin yapilmasimi mecbur kilmistir.” olarak onermislerdir. Bundan dolay: {izerinde
oynama-manipiilasyon yapilarak gercekligi degistirilmis goriintiilerin yayilmasi, dogru
olmayan bilgilerin yayilmasini arttirarak giivenilir bilgiye erisimi engellemektedir.

Literatiir ilizerinde yapilan arastirmalarda, Samet ve Atilgan’a (2018) gore, gorsel
degerlendirmelerin yapilmasini, goriintliniin exif bilgilerine basvurulmasi1 gerektigini ve

sonuglarin hep birlikte degerlendirilmesi gerektigini, Ahmed, Yoon, Sharma, Singh ve Islam



(2023) ise calismalarinda, gelecekte manipiilasyon tespiti iizerine yapilacak arastirmalarda
daha fazla iglem tiirliniin dahil edilmesi gerektigi belirtmislerdir.

Literatiirde yapilan bu c¢aligmalar, dijital goriintii manipiilasyonlarinin tespiti
alaninda 6nemli ilerlemeler saglamis olsa da, farkli manipiilasyon tiirlerini tespit etmek icin
yontemlerin, birbirinden bagimsiz kullanildigi goriilmektedir. Manipiilasyon tespitine
yonelik mevcut yontemlerin etkinligini artirmak ve farkli yontemlerin bir arada
kullanilmasimi saglayacak yaklasimlar gelistirmek, alan yazinda hala ¢6ziim bekleyen

onemli bir problem olarak karsimiza ¢ikmaktadir.

1.2. Arastirmanin Amaci

Aragtirmanin temel amaci, dijital manipiilasyonlarin tespitine yonelik mevcut
yontemlerden olan ELA Analizi, Histogram Analizi ve Exif verileri etkinligini analiz etmek
ve sonuglarint degerlendirmektir. Bu amag¢ dogrultusunda ti¢ farkli senaryo incelenmistir:

¢ Orijinal manzara gorintiileri iizerine klonlama ve yapay zeka ile nesne ekleme
islemleri uygulanmis yeni goriintiiler

e Fakewhats.com platformu kullanilarak olusturulan sahte WhatsApp mesajlarinin
bulundugu ekran goriintiisii

e Cep telefonunda, kisa mesajlasma servisi (SMS) iizerinden gonderilen ve alinan
mesajlarin yer aldigi ekran gorintiileri {izerinde kopyala-yapistir ve tasima
yapilarak olusturulan ekran goriintiileri,

Aragtirma esnasinda, belirlenen senaryolar ile manipiile edilen goriintiiler iizerinde

asagida yer alan sorulara cevap aranmaktadir.

e Uzerinde klonlama vyapilmis ve yapay zeka ile nesne ekleme islemi
gerceklestirilerek manipiile edilmis yeni manzara goriintiisii iizerinde ELA
analizinin, histogram analizinin, EXIF verilerinin etkisi var midir ve analiz ile
goriintii lizerinde yapilan manipiilasyon tespit edilebilir mi?

e Fakewhats.com platformu kullanilarak olusturulan sahte WhatsApp mesajlarinin
bulundugu ekran goriintiisii tizerinde ELA analizinin, histogram analizinin, EXIF
verilerinin etkisi var midir ve analiz ile goriintii lizerinde yapilan manipiilasyon
tespit edilebilir mi?

e (Cep telefonunda, kisa mesajlasma servisi (SMS) lizerinden gonderilen ve alinan

mesajlarin yer aldig1 manipiile edilmis ekran goriintiileri tizerinde ELA analizinin,



histogram analizinin, EXIF verilerinin etkisi var midir ve analiz ile goriintii

iizerinde yapilan manipiilasyon tespit edilebilir mi?

1.3. Arastirmanin Onemi

Dijital manipiilasyonlarin yayginlagmasi, sahte gortintiilerin giivenlik ve adli bilisim
alanlarinda ciddi tehditlerin olusturmasina neden olmaktadir. Ozellikle hukuki siireclerde
manipiile edilmis goriintiilerin kullanilmasi, sosyal medyada sahte iceriklerin viral hale
gelmesi ve yanlis bilgilerin hizla yayilmasi gibi durumlar, manipiilasyon tespitine duyulan
ithtiyact giderek artirmaktadir.

Fotograf lizerinde yapilan manipiilasyonun incelenerek tespit edilmesi, adli bilisim
alaninda uzmanlarin, savcilik veya mahkemelerdeki dava dosyalarinda gorevlendirilen
bilirkisilerin veya alaninda arastirma yapacak kisilerin yararlanacagi bir kaynak olarak
kullanilabilir. Ayrica yapilan bu ¢alismanin, fotograf ve goriintii {izerinde yapilan
manipiilasyon tespiti alaninda yapilacak yeni arastirmalara rehberlik ederek katkida
bulunacaktir.

Bu calisma, ELA Analizi, Histogram Analizi ve Exif verileri kontrolii gibi mevcut
yontemlerin bir arada kullanilmasinin, farkli manipiilasyon tiirlerini tespit etmede etkili olup
olmadigimi degerlendirmektedir. Uygulanan yontemlerin bir arada kullanilmasi ile
yontemlerin gelistirilmesi ve genisletilmesine yonelik bilimsel bir zemin olusturmaya katk1

saglamaktadir.

1.4. Sayiltilar

Arastirmada kullanilan ELA, Histogram Analizi ve Exif verileri incelemesi
esnasinda, goriintiiler lizerinde yapilan manipiilasyonlar1 dogru tespit ettigi ve giivenilir
sonuglar verdigi varsayilmistir. GOriintli manipiilasyonlar1 yapilmasi esnasinda kullanilan
yazilimlardan Adobe Photoshop yaziliminin goriintii lizerinde kusursuza yakin islem yaptigi
ve Adobe FireFly yapay zeka aracinin, gercege yakin sonuclar sundugu kabul edilmistir.
Fakewhats.com platformu iizerinden olusturulan sahte whatsapp mesajlarina ait sahte
goriintliniin gergek goriintiiye benzemesi sebebiyle arastirmaya dahil edilmistir. Manipiile
edilen goriintiiler ilizerinde yapilan aragtirmada, analiz siirecini etkileyecek baska bir

degiskenin bulunmadig1 varsayilmistir. Exif verileri analizinin, goriintli iizerinde yapilan



degisikliler neticesinde verilerinin degiserek giivenilir bilgiler ortaya ¢ikardigi

varsayilmistir.

1.5. Simirhliklar

Arastirma esnasinda sinirl sayida manipiile edilmis goriintii kullanilmistir. Daha
fazla sayida manipiile edilmis goriintii lizerinde yapilacak ¢aligmanin, elde edilecek bulgu
ve sonuclar kisminda verilen bilgileri arttirabildigi gibi aragtirma siiresini arttirmaktadir.
Calisma esnasinda kullanilan ELA, Histogram Analizi ve Exif verilerinin incelenmesi
sadece belirli tiirde manipiile edilmis goriintiler {lizerindeki degisiklikler hakkinda
arastirmaya katki saglamaktadir. Fakewhats.com isimli web sayfasi lizerinden olusturulan
sahte ekran gorintiisiiniin, Exif verileri tizerinde analiz i¢in yeterli olmadig
degerlendirilmistir. Adobe FireFly Yapay Zeka araci kullanilarak manipiile edilmis

goriintiiler ile belirli tiirde igerik olusturulmus ve goriintiiye eklenmistir.

1.6. Tanimlar

Piksel : Fotografi olusturan goriintiiniin en kiiclik birimidir.

RGB : Fotografin renkli goriintiisiinii saglayan kirmizi, yesil, mavi renklerdir.

Adli Bilisim : Dijital verilerin incelenerek hukuki ve giivenlik agisindan delil sunma

suireci.

Genisletilmis dosya bilgisi (EXIF): Fotograflar {izerinde bulunan ve fotografin ¢ekim
sartlarini, cekim Ozelliklerini saklayan verilerin, metadatalarin bulundugu kisimdir.



BOLUM 11
KAVRAMSAL CERCEVE

2.1. Gorintiillerde Kullanilan Kavramlar

2.1.1. Dijital Goriintii

Cok sayida Pikselin birlesmesiyle olusan goriintiiye dijital goriinti denmektedir. Dijital
goriintiiler, orijinal belgelerden taranma, dijital fotograf makineleriyle veya dijital
ortamlardan ekran kaydetme (screenshot) metoduyla kaydedilmektedir. Dijital ortamda
bulunan Goriintiilerin tamaminda dosya adi, genislik, yiikseklik, boyut, bit derinligi,
olusturulma tarihi, dosya tiirii gibi bilgiler bulunmaktadir. Bu kisimda yer alan verilerin
tamami Exif Meta verilerinde yer almaktadir. Dijital goriintii tizerinde yazilimlar ile yapilan

degisiklikler ile goriintiiye ait 6zellikler degistirilebilmektedir.

2.1.2. Genisletilmis Dosya Bilgisi (Exif — Extended File Information)

Dijital goriintiiler tizerinde yer alan 6zgiin verilerin yanisira Exif verileri daha kapsamli bilgi
saglamaktadir. Exif verileri ile goriintiiler iizerinde degisiklik ya da diizenleme olup
olmadigimi 6grenmek miimkiindiir. Exif verileri {izerinde yer alan bilgiler, ‘dosya adi, dosya
boyutu, dosya tarihi, Flash Kullanimi, Coziiniirliik, Pozlama siiresi, Odak uzunlugu, GPS
verileri, Lens Bilgileri’ seklinde olabilmekte ve hatta fotograf iizerinde diizenleme yapilmasi
halinde bu kisimda ‘Yazar adi ve degisiklik yapilan uygulamaya ait’ ek bilgiler yer
almaktadir. (Alvarez, 2004)

Metadatalarda yer alan veriler, goriintii lizerinde inceleme yapacak olan uzman kisilere fayda
saglamaktadir. EXIF metadata verilerinde ¢ok sayida etiket tiirii olmasina ragmen, bu veriler
iizerinde degisiklik yapilabilmektedir. (Ghazali, Khan ve Zakaria, 2020)

Amerikan yarg: sisteminde mahkemesi goriilen ‘Jhonny Depp ve Amber Heard” davasinda,
Amber Heard tarafindan sunulan goriintiiniin, orijinal goriintii olup olmadigina dair (sekil
2.1) yapilan tespitler neticesinde, goriintiiye ait Exif verileri kontrol edilmis ve goriintiiniin
“Photos 3.0” programi ile diizenlendigi ortaya ¢ikarilmistir. Goriintii lizerinde diizenleme
yapildigina mahkeme tarafindan karar verilmistir.

(https://www.youtube.com/watch?v=e0QK1iAza9M, 2022)
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2.1.3. Goriintii iizerinde Histogram

Histogram dijital goriintiilerdeki piksellerin dagilimini goésteren onemli bir bilgi temsil
yontemidir. Gri seviyeli goriintiilerde tek boyutlu dizi islenirken, renkli goriintiilerde li¢
boyutlu dizinin analizinin yapilmasi gereklidir. (Kilicaslan, Tanyeri ve Demirci, 2018)
Histogram, Goriintiide parlaklik ve renk dagilimini grafik halinde sunmaktadir.

Histogramlar, fotograf manipiilasyonunun tespitinde bir goriintliniin ton araligindaki
tutarsizliklarinin incelenebilmesi amaciyla faydali grafiklerdir. Bir goriintli klonlandiginda
veya gorlintlinlin bagka bir bolimiinden kopyalandiginda histogram, kopyalanan ton

degerlerinde ani bir artis gosterecektir. Fotograf ilizerinde yapilan manipiilasyonlarin



tespitinde Histogram biiyiik bir dneme sahip olmakta ve ortaya ¢ikan sonuglar objektif kanit
olarak degerlendirilmektedir. Orijinal goriintiiye ait histogram verileri ile {izerinde
diizenleme yapilmig goriintiilere ait histogram verileri Sekil 2.2 {izerinde verilmistir. Yapilan
inceleme neticesinde, iizerinde diizenleme yapilan goriintiilere ait Histogram verilerinde,
Renk Doygunlugunun ve Parlak alanlarina ait verilerin daha daraltilmig sekilde
goriintiilendigi, RGB renk uzayina ait grafiklerde ise ¢izgilerin belirli araliklarda ve daginik
yapida bulunduklart gozlemlenmistir. Goriintiiler iizerinde yapilan Kontrast Analizi,
Fotograf Diizenleme ve Manipiilasyonun tespiti i¢in Histogram biiyiik 6nem tagimaktadir.

Sekil 2. 2
Histogram ornekleri

Channel:  Colors

Channel:  Luminosity

(b) Manipiile edilmis goriintiiye ait histogram 6rnekleri

2.1.4. ELA Analizi — Error Level Analysis

ELA Analizi teknigi, farkli sikistirma seviyelerini tespit ederek goriintiiniin pargalarinin
tanimlanmas1 amaciyla kullanilmaktadir. ELA teknigi ile goriintli iizerinde yapilan
manipiilasyonlarin tespiti 6grenilebilmekte ve goriintiide manipiile edilmis alanlar fark
edilebilmektedir. ELA, orijinal goriintii ile goriintiiniin yeniden kaydedilmis versiyonu
arasindaki farki hesaplar. Yeniden kaydedilen goriintii lizerinde, orijinal goriintiiye benzer

miktarda sikistirma bulunur. (Rakovi¢, 2023) calismasinda, Orijinal goriintii ile yeniden



kaydedilen goriintii arasindaki fark, sikistirma isleminin neden oldugu hata miktarini
gosterir. Gorilintlinlin  degismeyen alanlarinda hata diizeyinin diisiik, manipiile edilen
alanlarda ise hata diizeyinin yliksek oldugunu belirtmistir. Bu ¢calismada, orijinal goriintiiler
ile manipiile edilmis goriintiiler https://fotoforensics.com/ isimli websayfasi {izerinden

degerlendirmeye alinmistir.
2.2. Gériintii Uzerinde Yapilan Manipiilasyon ve Tespit Yontemleri

Aktif sahtecilik ve pasif sahtecilik olmak {izere Goriintii sahteciligi i¢in iki tiir teknik vardir.
Aktif Sahtecilik, Dijital Parmak izi ve Dijital Imza olmak iizere ikiye ayrilirken, Pasif
Sahtecilik ise Riituslama, Ekleme ve Klonlama olarak {ice ayrilmaktadir (Sridevi, Mala ve
Sanyam, 2012). Veri hakkinda herhangi bir bilgi bulunmadig1 durumlarda ise aktif teknikler
gii¢siiz hale gelip pasif tekniklere odaklanilmasi gerekir. Bu sebepten aktif ve pasif teknikler

kullanilarak manipiilasyonun tespit edilmesi olduk¢a 6nemli bir durumdur.
2.2.1. Aktif Sahtecilik

Aktif teknikler, dijital filigran ve dijital imzaya ihtiya¢ duymaktadir. Dijital Filigran, goriintii
iizerine eklenen bir isaret iken, Dijital imzalar ise Dijital imzalar, bit akisinin kimligini
dogrulayan diiz sifreleme yoOntemleridir. Fakat kullanilan her goriintiide bu bilgilerin
bulunmasi beklenemez. Bu problem aktif tekniklerin en biiylik dezavantaji ve giicsiiz

yontidiir.
2.2.2. Pasif Sahtecilik

Pasif teknikler ise, veri ve verinin Ozelliklerini kullanarak sahtecilik tespitine odaklanan
tekniklerdir. Pasif tekniklerde ise sahteciligin tespit edilmesi aktif tekniklere kiyasla daha
zordur (Akdeniz ve Becerikli, 2023). Riituslama, goriintiideki bir bolgeyi veya deligi
doldurmay1 igerir. Riituslama, genellikle goriintiilerdeki hasarli bolgeleri onarmak igin
kullanilir. Ekleme —Image Splicing, Bu sahtecilik, yapistirilan bolgelerin/nesnelerin bir veya
daha fazla bagka goriintiiden kesilmesi arasindaki farkla kopyala-tasi'ya benzer. Bazi
icerikleri gizlemek veya sahte bir durumu gostermek amaciyla ekleme sahteciligi yapilabilir.
Klonlama, Kopyala-Tas1 olarak da bilinen bu yontemde, goriintiiniin bir kismi1 kopyalanir ve

ayn1 goriintiiniin bagka bir boliimiine enjekte edilir. Bu genellikle bir nesneyi goriintiiniin



baska bir kismindan kopyalanan bir boliimle kaplayarak goriintiiden kaybolmasini saglamak
amactyla gerceklestirilir. Cim, bitki ortiisii, ¢akil veya diizensiz desenlere sahip kumas gibi

dokulu alanlar bu amag i¢in idealdir (Kaur ve Manro, 2019).
2.3. Gériintii Uzerinde Yapilan Manipiilasyonlar

Gortintiiler, lizerinde manipiilasyon yapilmaya uygun nitelikte olan bir manzara goriintiisii
(Sekil 2.3), Fakewhats.com web sayfasi lizerinden yapay olarak olusturulan mesajlasmaya
ait gortintii (Sekil 2.5) ve cep telefonu ilizerinden kisa mesajlasma servisi (SMS) tizerinden
mesajlasma esnasinda alinan ekran goriintiisii (Sekil 2.6) ait olmak {izere ti¢ farkli orijinal

goriintii se¢ilmistir.
2.3.1. Orijinal Goriintii ve Manipiile Edilmis Goriintii Olusturulmasi

Orijinal gorintii iizerinde yer alan ‘Mart1’ lizerinde klonlama islemi gerceklestirilmis ve
Sekil 2.3 (b) elde edilmistir. Ayni orijinal goriintiiye Adobe Photoshop FireFly Yapay Zeka
(AI) araci kullanilarak “deniz tizerinde hareket halinde olan bir tekne” goriintiisii eklenmis
Sekil 2.3. (c¢)’de goriintiilenen sonuca ulasilmistir. Orijinal manzara goriintiisii ve bu
goriintiiye maniptilasyon uygulanarak olusturulan goriintiiler, izerinde Meta Veri Analizi,
ELA Analizi ve yapisal kisimdan analiz edilmek tizere incelemeye alinmustir.

Sekil 2. 3
Manzara goriintiisii ve manipiile edilmis manzara goriintiileri

(a) Orijinal goriintii
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(b) Klonlama ile manipiile edilmis goriintii

(c) Adobe photoshop firefly yapay zeka islemi kullanilarak manipiile edilmis goriinti

2.3.2. Sahte WhatsApp Ekran Goriintiisii Olusturulmasi

Dijital manipiilasyon tekniklerinin yayginlasmasiyla birlikte, sahte ekran goriintiileri
olusturmak icin ¢esitli ¢evrimici araclar ve yazilimlar gelistirilmistir. Bunlardan biri de
FakeWhats.com adli web sitesidir. Bu websayfas: {izerinde, kullanicilara iletisim
uygulamas1 olan Whatsapp isimli mobil uygulama arayiiziine benzeyen sahte ekran
gorlintiileri olusturma imkani sunmaktadir. Kullanicilar, mesaj iceriklerini, mesajin
gonderildigi zaman damgalarini, profil fotograflarini, telefonun mobil sebeke sinyalini ve
bagli oldugu mobil ag operatoriinii, telefonun batarya sarj durumunu gosterir ylizdelik
dilimini, cihaz saatini, mesaj yazim kisminda yer alan metni ve alicit isimlerini

Ozellestirebilmektedir.

Bu calisma kapsaminda, FakeWhats.com domaini iizerinde kullanilarak bir sahte ekran

goriintiisii olugturulmustur. Hazirlanan ekran goriintiisiinde, alic1 ismi gercekte var olmayan
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kisiye ait olacak sekilde ‘Hocam’ olarak manipiile edilmistir. Alinan mesaj igerikleri “Yarin
dersimiz saat 11:30’da baglayacak. Herkes zamaninda hazir olsun”, “Arkadaslarina iletirsin”
olarak, ‘Hocam’ isimli kisiye gonderilen mesaj ise “Tamam Hocam” olarak diizenlenmis ve
belirli bir kisi hakkinda yaniltici bilgi yaymak amaciyla olusturulmustur. Mesajin
gonderildigi saat bilgileri “21:50 — 21:52” zaman araligin1 gosterecek sekilde kronolojik

olarak diizenlenmistir.

Dersin baslayacagi zamana dair ‘Hocam’ isimli kisiden gelen mesajlarin, zaman
damgalarinin, mesajlara karsilik olarak gonderilen 1 adet mesaj bulunmaktadir. Manipiile
edilmis png uzantili mesajlasma goriintiisii tizerinde (Sekil 2.4) Meta Veri Analizi, ELA

Analizi ve yapisal kisimdan analiz edilmek iizere incelemeye alinmastir.

Sekil 2. 4

Fakewhats.com web sayfas tizerinden olusturulmus gériintii
eeee0 yodafone & 9:41 AM L -
{ Sohbetler Hocam

Cevrimici

Yarin dersimiz saat 11:30'da
baslayacak. Herkes zamaninda
hazir olsun

Arkadaglarina iletirsin

Tamam Hocam
N4



http://www.fakewhats.com/
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2.3.3. Orijinal Mesajlasmaya ait Ekran Goriintiisii ve Manipiile Edilmis Mesajlasma

Goriintiilerinin olusturulmasi

Gliniimiiz iletisiminin O6nemli bir pargast olan cep telefonlar1 iizerinden siklikla
mesajlagsmalarin gergeklestigi bilinmektedir. Kisa Mesajlasma Servisi tizerinde karsilikli
olarak yapilan mesajlasmalardan alinan goriintiiler {izerinde, bir takim yardimci programlar
ile diizenlemeler yapilmasi miimkiindiir. Gonderilen ya da alinan mesajlarin diizenlenmesi
esnasinda kopyala-Yapistir ve tasima islemleri gerceklestirilerek gerceklikten uzak iletiler
olusturulabilmektedir. Bu ¢alismada, Mesajlasmaya ait ekran goriintiisii izerinde gonderilen

mesajlar lizerinde kelime degisiklikleri yapilarak manipiile edilmis bir 6rnek incelemeye

alimastir.
Sekil 2. 5
Kisa mesajlasmaya ait goriintii ve manipiile edilmis mesajlasma goriintiisii
1443 0000 (G S = 1443 0000 eNwE @
< o Turgay Yiimaz ke R, ¢ & 0 Turgay Yiimaz e R, ¢
Simdi hemen Simdi hemen
Simdi hemen de Simdi hemen de
Bu islem basina daha buyiik is agar ve Bu islem basina daha biiyiik is agar ve
cezan katlanir cezan katlanir
Hadi bakalim Hadi bakalim
Katlansin / Katlansin /
Pazartesi yazilanlarla isleme baglarim Pazartesi yalanlarla isleme baslarim
Niye katlanayim Niye katlanayim
Hak var hukuk var adalet var oyle tehdit Hak var hukuk var adalet var dyle tehdit
kolay degil kolay degil
Sen simdi gor Sen simdi gor
Rezil nasil olunuyor Rezil nasil olunuyor
Demekki sen busun Demekki sen busun
—»  Ben seni rezil etmedim ki —»  Ben senitehdit etmedim ki
¥ nekki sen santajcisin ' nekki sen santajcisin
@ IF'B Kisa mesaj @ 9 @ F@ Kisa mesaj @ 9
< O = < O —

a) Orijinal Goriintii b) Manipiile Edilmis Ekran goriintiisii
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Cep Telefonu lizerinden alinan orijinal ekran goriintiisii (Sekil 2.6) lizerinde, metin olarak
bulunan “Pazartesi yazilanlarla igsleme baslarim” ve “Ben seni rezil etmedim ki” climleleri
iizerinde Kopyala-Yapistir ve Tasima yontemleri kullanilarak manipiilasyona ugrayan
goriintli (Sekil 5.b) olusturulmustur. Goriintiiniin arka plan, kayitli kullanici adi gibi genel
yapisi orijinal haliyle birakilmistir. Goriintiiler iizerinde, Pasif Sahteciligin tespiti amaciyla
Histogram, ELA, Giiriiltii Analizi incelemeleri ile Exif Meta Veri kontrolii yapilarak

arastirma sonugclari elde edilmistir.
2.4. Gériintii Uzerinde Yapilan Manipiilasyonlarin Tespiti

Orijinal Goriintiiler ile Manipiile edilen goriintiiler arasinda karsilastirma yapilarak,
goriintiiler iizerinde ELA Analizi, Histogram Analizi ve Exif Verileri degerlendirilmek {izere
incelemeye alinmustir. Inceleme esnasinda, https://fotoforensics.com/ isimli websayfasi
iizerinde ELA analizi ile Exif veri analiz, Adobe Photoshop isimli program {izerinde

Histogram verileri kontrol edilmistir.
2.4.1. Goriintiiler iizerinde ELA Analizi

Calismada, ilk olarak orijinal oldugu bilinen manzara goriintiisii iizerindeki ELA analizi
sonuglart gosterilmis, goriintiiniin lizerine klonlama islemi ve Adobe Photoshop FireFly
yapay zeka islemi uygulanarak manipiile edilmesi sonucu olusan ELA analiz sonuglar
degerlendirmeye almmistir. Uygulama esnasinda https://fotoforensics.com/ isimli

websayfasi lizerinden yapilan analizi verileri kontrol edilmistir.

Sekil 2. 6

Manzara goriintiisii ELA analizi
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Orijinalligi bilinen manzara fotografi iizerinde yapilan ELA analiz isleminde, manzara
gOriintlisiinilin, iizerinde yer alan objelerin ve fotografa ait renklerin tutarli bir dagilimda
bulundugu gorilmistiir.

Sekil 2. 7

Klonlama islemine maruz kalmis gériintiiye ait ELA analizi

Manzara goriintlisii iizerinde bulunan mart1 klonlanarak i adet marti goriintiisii
olusturulmustur. Manipiile edilen goriintii lizerinde ELA analizi gergeklestirildiginde,
klonlamasi yapilan martiya ait renk degerinin, manzara goriintiisii izerinde soluk bir sekilde
goriintiilendigi, manzara goriintiisii lizerinde yer alan renk dagilimi ile uyumlu oldugu,
klonlanan {i¢ adet martinin ise manzara goriintlisiine ve klonlamasi yapilan martiya gore
daha agik renkte oldugu goriintiilenmistir.

Sekil 2. 8
Yapay zeka islemi kullanilarak manipiile edilmis goriintiiye ait ELA analizi

Manzara goriintiisii izerine, Adobe Photoshop FireFly yapay zeka igslemi uygulanarak tekne

goriintlisii eklenmesi sonucu yeni goriintli olusturulmustur. Sekil 2.7°de orijinal goriintiiye
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ve iizerine nesne eklenerek olusturulan yeni goriintii (Sekil 2.9) lizerinde ve ait ELA analizi
karsilastirildiginda, manipiile edilmis goriintiiniin daha parlak oldugu, goriintiiye eklenen
nesnenin  bulundugu kisimlardaki renk dagiliminda dalgalanmalarin  bulundugu

goriintiilenmistir.

Bu aragtirmada goriilecegi lizere, iizerinde klonlama yapilan ve yapay zeka ile nesne
eklenmesi ile olusturulan goriintiiye ait ELA analiz sonuglarinda, manipiilasyonun manzara
goriintiisii tizerinde nerede ve nasil yapildigi konusunda bilgi saglamistir.

Sekil 2. 9
Mesajlasma goriintiileri tizerinde ELA analizi

b) )

FakeWhats.com web sayfasi iizerinden indirilen goriintliniin karsilastirilmasi yapilacak
baska bir goriintii bulunmamasi sebebiyle lizerinde ELA Analizi yapilmasinin aragtirmaya
katki saglamasina imkan bulunmamaktadir. Ancak mesajlasmaya ait orijinal goriintii ve
manipiile edilmis mesajlagma goriintiisiinde, metinleri gosteren kisimlar ile fon kisimlarinda
yer alan renklerin orijinal mesajlasmaya ait goriintiiden daha parlak oldugu goriilmiistiir.
Manipiile islemi sonrasi olusan mesajlasma goriintiisiinde, renklerin daha parlak olmasi

sebebiyle goriintii iizerindeki dairesel sekillerin daha belirginlestigi goriilmiistiir.
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2.4.2. Goriintiiler iizerinde Histogram Analizi

Histogram analizi, manzara goriintiisii ve manipiile edilen manzara goriintiilerinde, kisa
mesajlasma ve manipiile edilen kisa mesajlasma goriintiisii iizerinde gerceklestirilmistir.
FakeWhats.com web sayfasi iizerinden indirilen sahte whatsapp uygulamasma ait
mesajlagmay1 gosterir tek olmasi, benzerinin bulunmamasi sebebiyle karsilagtirma yapilmak

iizere incelemeye dahil edilmemistir.

Manzara goriintiisiine ve manipiile edilerek olusturulan yeni goriintiilere ait Histogram
Grafikleri analiz edildiginde yapilan analizlerde, manzara goriintiisii tizerinde yer alan mavi
ve yesil renk alanlarinin yogunlugunun, manipiile islemi sonrasi histogram iizerinde
farklilagtig1 sonucuna ulagilmistir.

Sekil 2. 10
Manzara goriintiisii ve manipiile edilen goriintiiler iizerinde histogram analizi

b)

Orijinal Manzara Goriintiisiine ait Histogram Grafigi tizerindeki istatistikleri ve lizerinde
Klonlama ve Yapay Zeka kullanilarak manipiile edilmis goriintiilerde, Histogram
Grafiklerinde Anlam, Standart Sapma, Medyan, Piksel bilgisine ait verilerin degisiklige

ugradig1 sonucuna ulasilmis ve bu degisiklikler tablo olarak (Tablo 1) verilmistir.
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Tablo 1
Manzara goriintiisii ve manipiile edilen goriintiiler tizerinde histogram analizi verileri
Bashklar / Orijinal Klonlama Yapay Zeka
Goriintiiler Goriintii Yapilarak Kullanilarak
Manipiile Manipiile Edilmis
Goriintii Goriintii
anlam (mean) 105.15 104.96 115.73
standart sapma 60.04 59.75 58.58
medyan (median) 102 102 114
pikseller (pixels) 190512 190512 190512

Tablo da goriilecegi lizere, iizerinde diizenleme yapilan manzara goriintiilerinin, Anlam
verisinde artma ve azalma gerceklestigi, Klonlama ve Yapay Zeka uygulanilan goriintiilerin
Standart Sapmasinda disiiklik bulundugu, Medyan Degerinin sadece Yapay Zeka

Kullanilarak manipiile edilmis goriintiide degerlerin arttig1 anlasilmistir.

Mesajlagma goriintlisii ve Mesajlasma goriintiisiiniin manipiile edilerek olusturulan yeni
goriintiisii lizerinde Histogram Grafikleri analiz edilmistir. Yapilan analizlerde, manzara
goriintiisii lizerinde yer alan Mavi ve Yesil Renk alanlarinin yogunlugunun, manipiile islemi
sonrasi Renk oranlarinin Histogram {izerinde farklilastig1 sonucuna ulasilmistir.

Sekil 2. 11
Mesajlasma ve manipiile edilen mesajlasmaya ait

Navigator  Histogram

goriintii tizerinde histogram analizi

Navigator ~ Histogram

Channel:  Colors

R

. \

t
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Tablo 2
Mesajlasma goriintiisii ve manipiile edilen mesajlagma goriintiisii iizerinde histogram
analizi verileri

Bashiklar / Goriintiiler Orijinal Mesajlasma Manipiile Edilmis Mesajlasma
Goriintiisii Goriintiisii
anlam (mean) 240.47 240.46
standart sapma 34.75 34.79
medyan (median) 251 251
pikseller (pixels) 2579040 2579040

Mesajlagsmadan alinan orijinal goriinti ile {izerinde diizenleme yapilan gorinti
karsilagtirildiginda, Tabloda da goriilecegi iizere, Orijinal Mesajlasma Gorlintiisii ile
Manipiile Edilmis Mesajlasma goriintiisii tizerinde yer alan Anlam verisinde azalmanin,

Standart Sapma verisinde artma yasandigi sonucuna varilmistir.

2.4.3. Goruntiiler iizerinde Exif Verileri Analizi

Bu calisma kapsaminda, farkli yontemlerle manipiile edilmis bes ayr1 gorsel lizerinde analiz
gergeklestirilmis ve dijital manipiilasyon siiregleri ile Exif verilerinin 6nemi ortaya

konmustur.

Manzara goriintiisiine ait Exif Verileri

Orijinalligi  degistirilmemis olan goriintliiniin ilk olarak 8 Kasim 2022 tarihinde
kaydedilmistir. Goriintlii lizerinde degisiklik yapilmadan 6nceki Exif verileri arastirma
yapilmak tizere incelemeye alinmistir.

Sekil 2. 12
Manzara goriintiisiine ait EXIF verileri

EXIF

Make Apple

Camera Model Name iPhone 13 Pro
Orientation Horizontal (normal)
X Resolution 72

Y Resolution 72

Resolution Unit inches

Software 16.0

Modify Date 2022:11:08 17:44:14
Host Computer iPhone 13 Pro
Exposure Time 1/1754

F Number 1.8

Exposure Program Program AE

1ISO 32

Exif Version 0232

Date/Time Original 2022:11:08 17:44:14

Create Date 2022:11:08 17:44:14
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Manzara goriintiisiinde bulunan Martilarin Klonlama islemi ile cogaltilmasi (Sekil 3.b)
ile olusan Exif Verileri

Orijinal olan ilk goriintii (Sekil 3.a), deniz manzarasina ait bir goriintiiden olusmaktadir.
Gorsel iizerinde yer alan marti1 dijital araglar kullanilarak cogaltilmistir. Bu tiir bir
manipiilasyon, bir goriintiide mevcut unsurlarin kopyalanarak ¢ogaltilmasi yoluyla sahnenin
dogasini degistirmektedir.

Sekil 2. 13
Manzara goriintiisii tizerinde klonlama islemi uygulanmasi sonucu EXIF verileri

EXIF

Photometric RGB

Interpretation

Make Apple

Camera Model Name iPhone 13 Pro
Orientation Horizontal (normal)
Samples Per Pixel 3

X Resolution 72

Y Resolution 72

Resolution Unit inches

Software Adobe Photoshop 26.0 (Windows)
Modify Date 2024:11:26 10:55:40
Host Computer iPhone 13 Pro
Exposure Time 1/1754

F Number 1.8

Exposure Program Program AE

ISO 32

Exif Version 0232

Date/Time Original 2022:11:08 17:44:14
Create Date 2022:11:08 17:44:14

Yapilan aragtirmada, 8 Kasim 2022 tarihinde ¢ekilmis olan deniz manzarasina ait goriintli
iizerinde, klonlama ydntemi ile ¢ogaltilan martilarin Exif verilerini degisiklige ugratip
ugratmadigi incelenmistir. Yapilan manipiile islemi sonrasi Exif verileri iizerinde yer alan
Software -Yazilim ve Modify Date basliklar1 kontrol edildiginde, lizerinde degisiklik yapilan
goriintliniin Adobe Photoshop 26.0 ile yazilimi ile 26 Kasim 2024 tarihinde degistirildigi

gbzlemlenmistir.

Manzara goriintiisiinde Deniz Uzerine Tekne Eklenmesi (Sekil 2.14)

Ayn1 deniz manzarasi, Adobe Photoshop Firefly yapay zeka araci kullanilarak manipiile
edilmistir. Bu islem sirasinda, orijinal gorsel lizerinde bulunmayan bir tekne, yapay zeka
algoritmalarinin yardimiyla deniz yiizeyine eklenmistir. Bu manipiilasyon, ger¢ek olmayan

unsurlarin bir sahneye entegre edilmesine 6rnek teskil etmektedir.
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Manzara goriintiisiine yapay zeka ile tekne eklenmesi sonucu EXIF verileri

EXIF JUMBF
. . N JUMD Type (c2pa)-0011-0010-800000aa00389b7 1
Orientation Horizontal (normal) JUMD Labe! <2pa
X Resolution 72 Actions Action c2pa.edited
Y Resolution 72 Actions Software Adobe Firefly
Agent
Resolution Unit inches Actions Digital Source  http://cv.ipte P positeWith TrainedAlgorithmicMedi
Software Adobe Photoshop 26.0 (Windows) L 2
Exclusions Start 4044
Modify Date 2024:11:23 19:31:30 Exclusions Length 13391
Color Space Uncalibrated Name jumbf manifest

Exif Image Width
Exif Image Height
Compression
Thumbnail Offset
Thumbnail Length

Thumbnail Image

4032

3024

JPEG (old-style)
318

3726

(Binary data 3726 bytes)

Alg
Hash
Pad
Title

Claim generator

Claim Generator Info

Name

sha256

(Binary data 32 bytes)
(Binary data 9 bytes)

Generated i
Adobe_Pho
Adobe Phots

image
toshop/26.0.0 adobe_c2pal0.12.2 c2pa-rs/0.32.5
oshop

Claim Generator Info  26.0.0

Version

Ayni manzara goriintiisii ilizerine, manipiile islemi uygulanarak Exif verileri kontrol

edildiginde, goriintiiniin yine Adobe Photoshop yazilimi ile diizenlendigi, gériintii lizerinde

Adobe FireFly Yapay Zeka islemi uygulandigi gézlemlenmistir.

FakeWhats.com ile Olusturulan Gorsel (Sekil 2.15)

FakeWhats.com adli ¢evrimigi ara¢ kullanilarak, WhatsApp arayiiziine benzeyen bir ekran

goriintiisii olusturulmustur. Bu sahte ekran goriintiisiinde, kullanici isimleri, mesaj igerikleri

ve zaman damgalar 6zellestirilmistir. Gorsel, bir manipiilasyon 6rnegi olarak incelenmistir.

Sekil 2. 15

Web sayfasi tizerinden olusturulan mesajlasma ekrvan gériintiisii tizerinde EXIF verileri

| 2
File
File Type PNG
File Type Extension png
MIME Type image/png
PNG
Image Width 483
Image Height 894
Bit Depth 8
Color Type RGB
Compression Deflate/Inflate
Filter Adaptive
Interlace Noninterlaced
SRGB Rendering  Perceptual
Gamma 22
Pixels Per Unit X 4724
Pixels PerUnitY 4724
Pixel Units meters
Software Greenshot
Composite
Image Size 483x894
Megapixels 0.432

S
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Gorilintii iizerinde yer alan Software- Yazilim bilgisinin ‘Greenshot’ isimli ekran kaydetme

programi ile kaydedildigi sonucunu gostermektedir.

Orijinal Kisa Mesaj Ekran Goriintiisii (Sekil 2.16)

Cep telefonundan alinmis orijinal bir kisa mesaj ekran goriintiisii incelemeye dahil
edilmigtir. Bu gorsel, bir referans niteligi tasimakta ve herhangi bir dilizenleme
icermemektedir.

Sekil 2. 16
Mesajlasmaya Ait Orijinal Goriintii Uzerinde Exif Verileri

EXIF

Date/Time Original 2024:01:07 14:43:24
Create Date 2024:01:07 14:43:24
Color Space Uncalibrated

Light Source Unknown
Orientation Unknown (0)

Modify Date 2024:01:07 14:43:24

Kisa Mesajlagmaya ait goriintii tizerindeki Exif Verileri Kontrol edildiginde, goriintiiniin 7
Ocak 2024 tarihinde kaydedildigi, goriintiiniin {izerinde herhangi bir diizenleme
yapilmadigindan olusturulma ve diizenleme tarihlerinin ayni olduklari, bu sebeple Exif

verileri lizerinde bir degisikligin bulunmadigi goriilmektedir.

Kisa Mesaj Gorseli Uzerinde Kelime Degisiklikleri (Sekil 2.17)

Sekil 5.a’da yer alan kisa mesaja ait ekran goriintiisiinde yer alan baz1 kelimeler degistirilmis
ve goriintii manipiile edilmistir. Bu tiir manipiilasyonlar, ekran goriintiilerinin gercekligine

dair giiveni sarsan 0rnekler arasinda yer almaktadir.
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Sekil 2. 17
Mesajlasma ekran goriintiisii iizerinde manipiilasyon yapilmasi sonrast EXIF verileri

EXIF

Photometric
Interpretation

Orientation
Samples Per Pixel
X Resolution

Y Resolution

Resolution Unit

RGB

Horizontal (normal)
3

72

72

inches

Software Adobe Photoshop 26.0 (Windows)
Modify Date 2024:11:26 20:22:38

Exif Version 0231

Date/Time Original ~ 2024:01:07 14:43:24

Create Date

Light Source
Color Space

Exif Image Width
Exif Image Height
Compression
Thumbnail Offset
Thumbnail Length

Thumbnail Image

2024:01:07 14:43:24
Unknown

Uncalibrated

1080

2388

JPEG (old-style)

470

3045

(Binary data 3045 bytes)

Mesajlagma goriintiileri lizerinde yapilan manipiilasyon islemi sonras1 Exif Verileri analiz
edildiginde, 7 Ocak 2024 tarihinde kaydedilen goriintiiniin, Adobe Photoshop isimli goriintii
isleme yazilimi araciligiyla 26 Kasim 2024 tarihinde manipiile edildigi, yapilan

manipiilasyon islemi sonrasi yeni bir goriintii olusturuldugu bilgisi 6grenilmistir.
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BOLUM 111
YONTEM

3.1. Arastirmanin Modeli

Arastirma esnasinda, fotograf ve goriintiiler iizerinde manipiilasyonlar uygulanmis, ortaya
cikan manipiile edilmis goriintiiler iizerinde bilinen yontemlerden olan ELA Analizi,
Histogram Analizi, Exif Verileri Incelemesi ayri ayri uygulanmistir. Orijinalligi bilinen
goriintiiler ve manipiile edilmis goriintiiler tizerinde yapilan degisikliklerde manipiilasyonun

tespiti amaglanmistir. Bu yontemler, sistematik olarak uygulanmustir.

3.2. Evren ve Orneklem

Aragtirmanin evreni olarak, orijinal oldugu bilinen bir manzara goriintiisii, bu goriinti
iizerinde yer alan mart1 klonlama teknigi ile ¢cogaltilarak yeni bir goriintii, ayn1 manzara
gorilintiisii lizerinde yapay zeka teknolojisi kullanarak deniz iizerinde hareket eden bir
tekneye ait bir goriintiisii secilmistir. Manipiilasyon islemlerinin gergeklestigi baska bir
platform olan whatsapp isimli uygulamaya benzer gorintiilerin olusturulabildigi
fakewhats.com isimli web sayfasi ilizerinden sahte bir goriintii olusturulmak suretiyle
arastirmaya dahil edilmistir. Ayrica, cep telefonundan alinan mesajlasmaya dair asil goriintii
iizerinde kelime degisikligi yapilarak manipiile edilen yeni goriintiiler olusturularak
arastirmaya dahil edilmistir. Incelemesi yapilan fotograf ve goriintiiler, iizerlerinde yapilan

manipiilasyonun tespit yontemlerinin ¢esitliligini gostermek amaciyla itinayla belirlenmistir.

3.3. Veri Toplama Araclan

Arastirmada, goriintiiler iizerinde manipiilasyon yapmak amaciyla cesitli yazilimlar ve
araglar kullanilmistir. Manzara goriintiileri ve mesajlagsmalar {izerinde diizenleme yapmak
icin Adobe Photoshop yazilimi kullanilmis, yapay zeka destekli icerik olusturmak amaciyla
Adobe Firefly yapay zeka araci tercih edilmistir. Histogram verilerinin analizi i¢in yine
Adobe Photoshop yazilimindan yararlanilmistir. Sahte WhatsApp mesajina ait gorsellerin
olusturulmas: siirecinde ise FakeWhats.com platformu kullanilmistir. Manipiile edilen
goriintiilerin Exif verilerinin analizi ve ELA islemleri, Fotoforensics isimli web tabanli

analiz araci ile gerceklestirilmistir.
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3.4. Verilerin Toplanmasi

Veriler ii¢ farkli manipiilasyon teknigi kullanilarak hazirlanmistir. Orijinalligi bilinen
manzara fotografi lizerinde klonlama teknigi kullanilarak goriintii ¢ogaltma ve yapay zeka
ile olusturulmus nesne eklenerek goriintii lizerinde manipiilasyon gergeklestirilmistir.
FakeWhats web uygulamasi iizerinden Whatsapp konusmasina ait goriintii olusturularak
sahte mesajlasmaya ait icerik olusturulmustur. Ekran goriintiisii {izerinde metinlerin

kopyalanarak yapistirilmasi sonucunda ger¢gek mesaja ait olmayan veriler elde edilmistir.

3.5. Verilerin Analizi

Aragtirma sonucunda elde edilen veriler, i¢ farkli analiz yontemiyle degerlendirmeye
almmigtir. Goriintiiler tlizerinde yapilan manipiilasyonlarin algilanabilmesi i¢in hata
seviyeleri gorsellestirilmesi amaciyla ELA yontemi kullanilmis ve goriintiiler iizerinde
analiz saglanmistir. Gorlntiilerin renk ve ton dagilimlar1 {izerinde inceleme
gergeklestirilerek orijinal ve manipiile edilmis alanlar arasindaki farkliliklar Histogram
Analizi ile tespit edilmistir. Fotograflarin metadata bilgileri incelenmis, manipiilasyon izi
olabilecek  diizenleme kayitlari, EXIF = Verileri lizerinde analiz  edilmistir.
Analiz sonuglari, her yontemin farkli tiirde manipiilasyonlari tespit etme kabiliyeti hakkinda
bilgi saglayarak arastirmaya katki saglamistir.

Tablo 3
Orijinal/manipiile edilmis gériintiilerde ELA, histogram ve EXIF verileri kontrol tablosu

Goriintiiler ELA Histogram Exif Verileri

Orijinal Gortintii Orijinal Gortintii

iizerinde degisiklik ~ izerinde degisiklik _ Oruimalligi
o . o . Degistirilmemistir.
goriilmemistir. goriilmemistir.
Manipiile edilen goriintii Belirgin bir Orijinalligi Adobe
tizerinde degisiklik degisiklik Photoshop ile
gbzlemlenmistir. goriilmemistir. degistirilmistir.
Manipiile edilen goriintii Belirgin bir Orijinalligi Adobe
tizerinde degisiklik degisiklik Photoshop ile
gbzlemlenmistir. goriilmemistir. degistirilmistir.

Sekil 2.3 (c)



Orijinal Gortintii
tizerinde degisiklik
goriilmemistir.

Sekil 2.4

Orijinal Goriintii
tizerinde degisiklik
goriilmemisgtir.

Sek‘i‘}VZ._ZS‘ (a)

Manipiile edilen goriintii
tizerinde degisiklik
p— gdzlemlenmistir.

sek‘ilvz.é (b)

Orijinal Gortintii
izerinde degisiklik
goriilmemistir.

Orijinal Gortintii
izerinde degisiklik
goriilmemistir.

Belirgin bir
degisiklik
goriilmemigtir.
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Orijinal Goriintii
iizerinde degisiklik
goriilmemigtir.

Orijinalligi
Degistirilmemistir.

Orijinalligi Adobe
Photoshop ile
degistirilmisgtir.
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BOLUM IV

BULGULAR VE YORUM

4.1. Goriintii Uzerinde Yapilan Manipiilasyonlarin ELA Analizi Uzerinde Etkisi

Arastirma iizerinde incelemeye alinan Evren ve Orneklem iizerinde ELA analizi
gergeklestirildiginde, Adobe Photoshop ile klonlanan nesnelerin ve Adobe FireFly yapay
zeka araci ile manipiile edilen goriintiilerde, manipiilasyonun goriintli lizerinde nerede ve
nasil ortaya ¢iktig1 gozlemlenmistir. Klonlama islemi sonras1 ELA Analiz verileri g6z 6niine
alindiginda, klonlanan nesnenin goriintii lizerinde daha parlak oldugunu, yapay zeka ile
olusturulan nesnenin ise goriintiideki parlakhig1 diisiirerek diizenlenmis alandaki gren
sayisini arttirdigr gostermistir. Fakewhats.com sayfasi iizerinden olusturularak indirilen
sahte i¢erikli whatsapp mesajina ait goriintliniin tek olmasi sebebiyle lizerinde ELA analizine
ait karsilastirma yapilamamustir. Cep telefonundan alinan mesajlasmaya ait ekran goriintiisii
ve bu gorilintii lizerinde yapilan kelime degisiklikleri ile manipiile edilen haline iliskin
goriintii lizerinde gerceklestirilen ELA analizinde, manipiile edilmis goriintiiniin daha parlak

oldugu, goriintii tizerinde yer alan dairesel sekillerin daha belirgin oldugunu gostermistir.
4.2. Goriintii Uzerinde Yapilan Manipiilasyonlarin Histogram Verileri Uzerinde Etkisi

Goriintiiler iizerinde yapilan manipiilasyonlar ile olusturulan yeni goriintiilerde genel renk
dagiliminda c¢ok fazla bir degisiklik yaratmadig1 gozlemlenmistir. Ozellikle Photoshop ile
goriintli lizerinde gerceklestirilen manipiilasyonlarin, histogram verilerini degistirmemesi
sebebinin, manipiilasyonun gerceklestigi alanda renk tonlarinin korunmasindan
kaynaklandigi, dolayisiyla renk degerlerinin dogal olabilecek bir sonu¢ ¢ikardigini

gostermektedir.
4.3. Goriintii Uzerinde Yapilan Manipiilasyonlarin Exif Verileri Uzerinde Etkisi

Evren ve Orneklem iizerinde yapilan manipiilasyonlarin Exif Verileri {izerinde kontrolii
saglandiginda, Adobe Photoshop ile manipiile edilen goriintiilerde, yapilan diizenlemeye ait

meta bilgilerin Exif verilerinde yer aldig1, diizenlemenin yapildig1 programi agik bir sekilde
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gosterdigi sonucuna varilmistir. FakeWhats isimli web sayfasi ile olusturulan sahte
mesajlagma goriintiisii lizerinde exif verilerinin sinirl oldugu, manipiilasyonun bu yontemle
sadece yazilim vasitastyla ekran kaydetme metodu ile alindig1 bilgisini gostermektedir. Cep
telefonundan alinan mesajlagmalara ait ekran goriintiisii {izerinde gerceklestirilen
manipiilasyon islemi sonrasi diizenleme yapilan zamanin ve programin net olarak

goriintiilenmesi sebebiyle goriintiiniin Exif verileri etkiledigi gorilmiistiir.
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BOLUM V

SONUC

5.1. Sonug¢

Bu caligmada fotograf ve ekran goriintiileri lizerinde yapilan manipiilasyonlarin tespitine
yonelik bilinen yontemlerden olan ELA analizi, Histogram analizi ve Exif verileri
degerlendirilmistir. Goriintii iizerinde yapilan Manipiilasyonlarda, Adobe Photoshop
yazilimi kullanilarak klonlama, Adobe FireFly isimli yapay zeka destekli igerik ekleme,
sahte WhatsApp mesaji olusturma ve mesajlasmalar {izerinde metin degisiklikleri
yapilmistir. Bu manipiilasyonlarin tespiti i¢in ELA analizi, histogram analizi ve Exif veri

analizi gibi yontemler kullanilmistir.

ELA analizinin, Adobe Photoshop programui ile klonlanan ve ayni program ile yapay zeka
destekli icerik kullanilarak nesne ekleme islemi uygulanan goriintiilerdeki manipiilasyonlari
ve cep telefonu mesajlasmalarinin yer aldig1 ekran goriintiisii lizerinde metin degistirme

islemlerini etkili bir sekilde tespit edebildigi sonucuna ulasilmistir.

Histogram Analizinin renk ve ton dagilimimi gostermesi sebebiyle, manipiile edilen
goriintiilerde, anlaml bir farklilik tespit edilememistir. Ozellikle dogal tonlarin korundugu

islemlerde histogram analizinin sinirh tespit kabiliyeti sagladig1 goriilmiistiir.

Exif veri analizinin, Adobe Photoshop kullanilarak diizenlenen gorseller iizerinde yapilan
degisiklikleri ortaya ¢ikarmistir. FakeWhats platformundan diizenlenerek kaydedilen sahte
ekran goriintiilerinde Exif verilerinin yeterli bilgiyi sunmadig goriilmiistiir. Exif verilerinin
yalnizca belirli programlar ile diizenleme yapilan goriintiiler lizerindeki islemleri tespit

etmede etkili oldugu sonucuna ulasilmistir.
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